
網上欺凌及騙案
對受害者的社會
及⼼理影響，
及如何應對





網上欺凌及騙案的背景

市場上不同交友Apps，
注重私隱，
想短時間認識朋友
透過社交媒體表達⾃⼰



網上欺凌與騙案的背景

校園欺凌的延伸



網上欺凌的種類



網上欺凌的種類

起底 散佈謠⾔ 改圖



網上欺凌的種類

騷擾 假冒他⼈ 恐嚇



改圖（較常⾒）

改同學醜圖

(光頭、裸體、性別轉換)



散播謠⾔



起底



騷擾



假冒他⼈

假冒他⼈取得受害者個⼈資料並

作不法⽤途



恐嚇

恐嚇受害者如不跟從指令，會傷害他

例如要求受害者轉帳，甚⾄⾃殘





44%受訪的⾹港學⽣曾遭受網絡欺凌，
4%⼈承認曾欺凌他⼈；
51%家⻑認為⾃⼰⼦⼥曾遭網絡欺凌，
9%家⻑承認，曾做出「起底」、「詆毀」、
「騷擾」等網絡欺凌⾏為

網上欺凌現況（2020）



遊樂場協會今年3⾄6⽉邀請了4,087名
6⾄24歲兒童及⻘少年填寫問卷。
調查結果顯⽰，約三分之⼀學⽣曾參

與網絡欺凌，參與主因包括

報復（34.5%）、發洩憤怒（22.5%），
以及憎恨別⼈（22.4%）。



網上欺凌為何被低估？



網絡欺凌後果容易被低估原因

覺得對⽅應該懂得對網上評論「不會放上⼼」

因看不⾒對⽅的反應所以認為沒有嚴重後果

認為⾃⼰只是和別⼈「開玩笑」

覺得欺凌⾏為在網上很普遍，

    沒有什麼⼤不了



受害者如何應對
網上欺凌？



受害者如何應對
網上欺凌

保持冷靜，不反擊、

不逞強

更改網名、向網站管

理⼈求助及暫時離開

提⾼私隱設定，

封鎖相關網友



受害者如何應對
網上欺凌

向家⻑、師⻑請教 報警求助留下證據



網上騙案的種類





交友騙案/網上情緣



裸聊勒索

不法之徒透過社交網絡平台或即時通訊軟件結識受

害⼈，誘使受害⼈在網絡攝影機前裸露或作出不雅

動作，騙徒其後聲稱拍下⽚段，勒索受害⼈匯款，

否則將⽚段上載⾄互聯網。

⾒⾯後性侵



勿透露個⼈資料，包括姓名、學校、地址、電話等

勿輕信網友的⾔⾏

切勿與網友視像/語⾳通話，因有機會被拍攝/
       錄下，並被勒索或盜⽤
勿單獨與網友⾒⾯，即使⾒⾯

       必須有⼈陪同及於公眾場合



打機/課⾦騙案



注意轉賬訊息

勿透露個⼈資料，包括帳戶名稱、密碼

注意不明網址、軟件下載

勿與⼈交換帳戶



網上購物騙案



假扮賣家 
特別優惠 - 以限購、減價、外地代購等作招
徠，吸引買家

先收錢後失聯 - 要求買家先
      匯款⾄指定戶⼝， 拒絕當⾯
      交收。收款後失去聯絡



假扮買家 
虛假收據 - 以虛假⼊數收據作匯款證明
無效⽀票 - 將未能兌現的⽀票存⼊賣家戶⼝，
營造虛假的⼊帳記錄

收貨後失聯 - 騙徒收取貨品後
      便會失去聯絡，賣⽅其後發現
      未能⼊帳⽅知被騙





辨認假購物網站

follower數⽬、名稱（follower是否真帳戶？）1.
購物網站建⽴的⽇期（近期才建⽴？）2.
帖⼦的數⽬（多少？）3.
貨品的價格（合理？）4.
購物網站的評價及留⾔（眾多留⾔卻看不到？）5.
以圖搜圖產品圖⽚（圖⽚來源其他網站？）6.
購物網站的地址/電話（是否真確？）7.







網上消費的時候，為了避免透露⾃⼰的地址，都會以「集運」送貨。⾄

於⼥⽣，她們都曾經有在網上遇到「怪叔叔」的經驗，⽽她們都各⾃建

⽴了應對⽅式，令對⽅「無癮」，停⽌騷擾。當然，男⽣有時也會收到

來⾃陌⽣⼥性的交友邀請，有⼈會⼀概拒絕，有⼈則會作有限交流（例

如只限網上聊天及不涉⾦錢來往），過程中嘗試辨別對⽅帳號真偽。

我們在焦點⼩組討論也發現，⼤部分⻘少年都有多過⼀個Instagram帳號：
公眾帳號、私⼈帳號，哪個只加好友、哪個會加⽗⺟、哪個⽤來應付點

頭之交等等，都區分得清清楚楚。

⼀些男⽣在玩線上遊戲時候都曾經被騙，例如被騙去帳號、⾦錢等等。

儘管他們同意那是詐騙，但同時他們⼜覺得損失輕微的話，就當是「交

學費」，不太在意。當然，如果涉及⾦額較⼤，他們會加倍警惕。



網上欺凌及騙局對
受害⼈帶來甚麼傷害？



14歲⼩六學⽣
男⽣

被同學改圖取笑「乸型」（⼥性化）

患上抑鬱症，害怕接觸⼈，尤其是男同學

無法上學，中三停學

現已18歲，在殘疾⼈⼠⼯場上班，但仍害怕接觸⼯友



情緒困擾

感到⾃卑
網上欺凌/
騙案對
受害者的
影響 ⾃我否認

焦慮、抑鬱

害怕上學

成績倒退

社交退縮

⾃殺念頭



網上欺凌影響漫⻑⽽深遠⋯⋯

欺凌者⼀刻的衝動，

可能是受害⼈⼀年，五年，

⼗年，廿年，

甚⾄⼀輩⼦的惡夢



如何避免網上欺凌/騙案？



永久、即時、公開



⿈⾦72⼩時
澄清、

沉澱、減少瀏覽



避免留下網上⾜跡 勿下載或開啟不明

來歷的⽂件或檔案
使⽤不同帳戶名稱



避免留下個⼈資料 避免使⽤公⽤電腦 勿單獨⾯⾒網友



減少使⽤⼿機 避免參與不健康的

討論
對他⼈展現同理⼼



旁觀者如何停⽌
網上欺凌

阻⽌欺凌資訊發佈

或散播，不轉發

避免於網上群組回應

或反擊

向網絡管理員檢舉

欺凌資訊



是否傷害他⼈? 
淫褻及不雅 ?暴⼒? 
過份粗⾔穢語? 

侵犯私隱? 侵犯版權? 
不誠實使⽤? 
未經查證? 違法? 
有灰⾊地帶? 不道德?









相關服務：

明愛連線teen地
⻘協utouch 
各區⻘少年中⼼




